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INTRODUCCION.

El Hospital San Vicente de Arauca ESE conforme a la legislacion, y siendo
responsable del buen uso y tratamiento de datos personales divulga el presente
documento con el fin de dar a conocer la Politica de tratamiento de datos
personales en cumplimiento de lo consignado en la ley 1581 de 2012 y las demas
normatividad vigente que la regulan.

OBJETIVO.

Establecer los directrices necesarios para garantizar el ejercicio del derecho a la
intimidad de las personas mediante la proteccion de datos personales contenidos
en las diferentes bases de datos de la ESE. La Politica para el Tratamiento de
Datos Personales es aplicable a los datos personales contenidos en las bases de
datos que se encuentran bajo la responsabilidad y manejo del Hospital San
Vicente de Arauca ESE. (Empleados y/o terceros).

OBJETIVOS ESPECIFICOS

Adoptar la politica para el tratamiento de datos personales del Hospital San
Vicente de Arauca ESE.

Realizar seguimiento al efectivo cumplimiento de los derechos y deberes de los
usuarios para el tratamiento de datos.

Velar por la custodia de la informacién para que los ciudadanos que accedan a
nuestros servicios lo realicen con la confianza de que sus datos se encuentran
protegidos.

ALCANCE.

Esta politica es transversal a todos los procesos y procedimientos institucionales
Hospital San Vicente de Arauca ESE, aplica a todos los usuarios internos y
externos de la ESE. (Funcionarios, contratistas, consultores, pasantes,
proveedores de bienes, entidades del Estado, entes de control) y otros terceros
gue desempefien alguna actividad en las instalaciones del Hospital.

RESPONSABLE.
Profesional de Sistemas del Hospital San Vicente de Arauca.

MARCO LEGAL Y NORMATIVO.

Ley Estatutaria 1581 De 2012: La presente ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
o archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma.
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Decreto 255 De 2022: Tiene por objeto “(...) desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones
gue se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de
la Constitucion Politica; asi como el derecho a la informacion consagrado en el
articulo 20 de la misma”.

TERMINOS Y DEFINICIONES.

En la elaboracion y definicibn de las presentes politicas se adoptan las
definiciones dispuestas por la Ley 1581 de 2012 en su articulo 3.y por el Decreto
1377 de 2013:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento

Tratamiento: Cualquier operaciébn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion

Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
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personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacibn de un Tratamiento por el Encargado por cuenta del
Responsable.

CONDICIONES GENERALES.

8.1 SUMINISTRO DE LA INFORMACION.

el a informacion solicitada podra ser suministrada por cualquier medio, incluyendo
los electronicos, segun lo requiera el titular siempre y cuando sea solicitada
usando los canales institucionales e comunicacion.

el a informacion suministrada debera ser de facil lectura, sin barreras técnicas que
impidan su acceso y debera corresponder en un todo a aquella que repose en la
base de datos.

8.2 DERECHOS
eConocer, actualizar y rectificar sus datos personales.

eEn caso de detectar alteracién o modificacion de datos personales Solicitar a las

personas responsables del tratamiento de los datos prueba de la autorizacion
otorgada para la realizacién de los mismos.
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eSer informado por el Hospital, previa solicitud realizada por los canales
institucionales establecidos, respecto del uso que se le ha dado a sus datos
personales.

ePresentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012, una vez haya agotado el
tramite de consulta o reclamo ante el Hospital.

eAcceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

El Hospital san Vicente de Arauca ESE asegurara el respeto a los derechos
prevalentes de los nifios, nifias y adolescentes por tal razon por lo tanto, queda
proscrito el tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica, autorizado por normas juridicas
vigentes y cuando dicho tratamiento cumpla con los siguientes parametros y
requisitos:

eQue responda y respete el interés superior de los nifios, nifias y adolescentes
eQue se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a
ser escuchado, opinion que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

8.3 DEBERES DE LOS RESPONSABLES Y DE LOS ENCARGADOS DEL
TRATAMIENTO DE DATOS PERSONALES.

El Hospital San Vicente de Arauca ESE., como responsable del tratamiento de
datos, asumira como lo dice Ley de Proteccidon de Datos Personales o Ley 1581
de 2012, en su Articulo 17 "Deberes de los Responsables del Tratamiento"
los siguientes:

eGarantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Héabeas Data.

eSolicitar y conservar, copia de la respectiva autorizacidén otorgada por el titular.

eInformar debidamente al titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacion otorgada.
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eConservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

eActualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptarlas demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

eRectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del tratamiento.

eSuministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley
Estatutaria 1581 de 2012.

eTramitar las consultas y reclamos formulados de acuerdo con lo sefialado en la
Ley Estatutaria 1581 de 2012.

eInformar a solicitud del Titular sobre el uso dado a sus datos.

eCumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio respecto al tratamiento y seguridad de la informacion.

De acuerdo con las exigencias establecidas en la Ley Estatutaria 1581 de 2012 y
demas normatividad vigente relacionada y para garantizar la seguridad de la
informacion contenida en las Bases de datos, el Hospital san Vicente de Arauca
ESE: ha implementado las siguientes medidas de seguridad

8.4 CONTROL DE ACCESO:

-Nivel Fisico. Las instalaciones fisicas donde se almacena la informacién personal
de las Bases de Datos, tienen condiciones de seguridad que garantizan la
integridad, disponibilidad y confidencialidad de la informacién.

-Nivel Software: Se establecen contrasefias y permisos de acceso a las Bases de
Datos, de acuerdo con el cargo, el perfil y las funciones de cada colaborador o
contratista de nuestra entidad. Asi como mecanismos para suspender el acceso
a la informacion a las personas que sean retiradas de la entidad temporal o
definitivamente.

8.5 ACUERDOS DE CONFIDENCIALIDAD:
Se establecen Acuerdos de Confidencialidad con los empleados, contratistas y
funcionarios en general, que por la naturaleza de sus funciones requieren
informacion personal clasificada y reservada.
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Copias de Respaldo: Se establecen procedimientos de seguridad o de respaldo
diarios de las bases de datos de manera que puedan ser recuperadas en cualquier
momento. Estas copias, se almacenaran en discos internos y externos que deben
ser lugares bajo llave que garanticen confidencialidad, integridad y disponibilidad
de la informacion alli contenida.

9. PLAN DE ACCION
Formato en Excel Plan de Accién

10.BIBLIOGRAFIA
Procedimientos De Seguridad de La Informacién
https://www.mintic.gov.co/gestionti/615/articles5482 G3 Procedimiento de
Seguridad.pdf

Guia para la Gestién y Clasificacion de Activos de Informacion
https://www.mintic.gov.co/gestionti/615/articles5482 G5 Gestion Clasifica

cion.pdf

Plan de Capacitacion, Sensibilizacion Y Comunicacion De Seguridad De La
Informacioén

https://www.mintic.gov.co/gestionti/615/articles5482 G14 Plan _comunicaci
on_sensibilizacion.pdf

Modelo de Seguridad y Privacidad de la Informacion
https://www.mintic.gov.co/gestionti/615/articles5482 Modelo de Sequrida
d Privacidad.pdf
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11.CONTROL DE DOCUMENTO

Este documento debe reposar en el proceso de Gestion de Sistemas de Informacion
CONTROL DE DOCUMENTO
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